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AKTIVUJUCI SCENAR LEKCIE
vypracovany v ramci projektu

,INOVACIE V SKOLSKEJ VYCHOVE"

TEMA:
Phishing a faloSné stranky

1. Ciele hodiny

Ziak:

* rozumie, ¢o je phishing a falo$na internetova stranka,

* dokaZze uviest’ najcastejSie metody kyberzlocincov,

* vie, akym spdsobom st falo$né spravy a fake newsy vyuzivané na podvody,
* pozna zakladné zasady bezpecnosti na internete,

* rozvija schopnost’ analyzy online obsahu a kritického myslenia.

2. Ciel’ova skupina
Ziaci zakladnych §kol
3. Metédy vyucovania

* Brainstorming

* Mini-prednaska s prikladmi

* Analyza pripadov (case study)

* Skupinové cvicenie — ,,Prava alebo falo$na stranka?*
» Riadena diskusia

¢ Individualna reflexia

4. Ucebné pomocky / zdroje

* Pocitac, projektor, interaktivna tabul'a

* Snimky obrazovky fiktivnych phishingovych e-mailov a falosnych stranok
» Karta ,,10 varovnych signalov phishingu* (na rozdanie Ziakom)

» Zoznam vzdelavacich a fact-checkingovych stranok:

o Pol'sko: https://niebezpiecznik.pl, https://demagog.org.pl

o Cesko: https://manipulatori.cz

o Slovensko: https://hoax.sk

0 Ukrajina: https://www.stopfake.org/en/news/
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o EU: https://edmo.eu, https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/cybercrime

5. Priebeh hodiny (45 min)

1. Uvod — je internet vZdy bezpeény? (5-7 min)

1.

Brainstorming — skusenosti Ziakov (2-3 min)

» Ucitel’ ziakov poZiada, aby uviedli priklady situacii, v ktorych:

o dostali zvlastny e-mail alebo SMS,

o niekto im poslal podozrivy odkaz na socialnych siet’ach,

0 Objavila sa senza¢na informadcia o vyhre alebo lotérii, ktora nabadala kliknut’ na
odkaz.

« Odpovede Ziakov mozno zapisat’ na tabul'u v dvoch stipcoch: ,,zdalo sa pravdivé* /
,»vzbudzovalo podozrenie®, aby sa ukdzalo, ze nie vSetky spravy hned’ vyzeraju ako
podvod.

Navadzajice otazky (2-3 min)

» Stalo sa vam, ze ste dostali spravu sl'ubujiicu odmenu, super akciu alebo rychly
zarobok, ale vyzerala podozrivo?

* Je kazda sprava, ktoru dostaneme na internete, pravdiva a bezpe¢na?

* Aké hrozby sa mozu skryvat’ za kliknutim na neznamy odkaz?

* Méze faloSna sprava viest’ ku kradezi penazi, hesla do online hry alebo prevzatiu
uctu na socialnych sietach?

* Preco chct kyberzloc€inci, aby sme konali rychlo a bez rozmysl'ania?

(Ucitel’ povzbudzuje Ziakov, aby sa kratko podelili o svoje pribehy — bez uvadzania
sukromnych udajov ani mien 0sdb.)

Dopliiujuci vyklad uditel’a — rozSirené fakty (2 min)

* Phishing je internetovy podvod, ktorého ciel'om je vyldkanie dovernych informacii
(hesla, loginy, ¢isla platobnych kariet, osobné udaje).

* Podvodnici vyuzivaja:

o falo$né e-maily alebo SMS, vydavajuce sa za banku, kuriérsku spolo¢nost’, ndkupnu
platformu, zndmeho z kontaktov,

o fake news alebo senzacné titulky, ktoré vyvolavaju emocie — strach, nahlenie, nade;j
na vyhru,

o falo$né internetové stranky, ktoré vyzeraji takmer identicky ako skuto¢né stranky
bank, obchodov ¢i socialnych sieti.

* Hlavnym ciel'om phishingu je printtit’ obet’ klikntit’ na odkaz, stiahnut’ subor, zadat’
prihlasovacie udaje alebo potvrdit’ platbu v domneni, Ze ide o bezpecnu stranku.

+ Kliknutie na falo$ny odkaz moze viest’ k:

o kradeZi penazi z bankového uctu,

o prevzatiu uctov v hrach, aplikaciach ¢i na socialnych siet’ach,

o Sireniu virusov a spywaru na pocitaci alebo mobile.
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(Dolezité zdoraznit’: obet’ phishingu nie je vinna — vinni su podvodnici. Kazdy sa
moze stat’ obet'ou manipulacie, ak nebude opatrny.)

2. Mini-prednaska: Phishing, falo$né stranky a dezinformacia (10-12 min)

1. Uvod - hrozby na internete (1 min)
« Ucitel’ sa pyta ziakov:
0 ,,Stalo sa vam, ze ste dostali spravu od neznamej 0soby s odkazom alebo prosbou o
zadanie tdajov?*
0 ,,Ako spozndme, ¢i je sprava bezpe¢na?*
» Uvadza tému s dérazom na to, Ze phishing a falo§né stranky st najCastejSie nastroje
kyberzlo€incov, ktori vyuzivaji dezinformaciu a emdocie, aby nas podviedli.
2. Definicia phishingu (2 min)
* Phishing je internetovy podvod, ktoré¢ho ciel'om je vylakanie osobnych udajov alebo
penazi, najcastejSie prostrednictvom:
0 e-mailov, SMS, sprav v komunikatoroch,
o falo$nych stranok vydévajacich sa za banky, obchody, socialne siete,
o falo$nych upozorneni v prehliadaci alebo aplikéciach (,,Tvoj telefon je infikovany —
klikni, aby si ho opravil®).
* Ciel'om kyberzlocincov je:
o ziskanie loginov a hesiel,
o kradeZ penazi z uctu,
o prevzatie U¢tov na socidlnych sietach,
o d’alSie rozposielanie podvodnych sprav znamym obete.
3. Falo$né internetové stranky (2 min)
* Su to weby predstierajtce, ze su skuto¢né, ktoré:
o majui podobnu adresu (napr. ,,paypal.com* namiesto ,,paypal.com®),
o kopiruju vzhl'ad stranky banky alebo obchodu,
o ziadaju o zadanie prihlasovacich udajov, Cisla karty, osobnych tdajov.
» Kyberzlocinci €asto rozposielaju odkazy na takéto stranky v phishingovych
spravach, pouZivajuc zastrasujice alebo senza¢né titulky (napr. ,,Tvoj ti€et bude
zmazany, ak nepotvrdi$ daje®).
4. Techniky pouzivané podvodnikmi (3 min)
Ucitel’ rozobera typické manipulacné metody, uvadza priklady:
5. Sokujiice spravy:
o0 ,,Tvoj ucet bude okamzite zablokovany, ak nekliknes na odkaz!*
o Vyuzivaju strach a nahlenie, aby obet’ konala impulzivne.
6. SPuby odmeny alebo superponuky:
0 ,,Vyhral si novy telefon!®, ,,Ziskaj dar¢ekovy kupén — len dnes!*
o Vyvolavaju nadej na zisk alebo vyhru.
7. Vydavanie sa za inStitucie:
o Spréavy vyzerajuce ako od banky, kuriérskej spolo¢nosti, znameho z kontaktov.
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o Casto maji napodobnené logo, podobnt e-mailovi adresu, ale v skutoénosti
pochéadzaju od podvodnikov.

Odkazy vedice na faloSné stranky:

o Tvéria sa ako prihlasovaci panel do banky, socialnych sieti alebo e-shopov.

o Po zadani udajov ziskaju pachatelia plny pristup k uctu.

Dezinformacia a fake news:

o Falo$né spravy o katastrofach, hrozbach alebo ,tajnych akciach, ktoré nabadaju
kliknat’ na podozrivy odkaz.

o Priklad: ,,Urgentné! Tvoje mesto bude evakuované — pozri zoznam miest!* (odkaz
vedie na stranku vyldkavajicu udaje).

Suvislost’ phishingu s fake news (2 min)

* Fake news mozu byt’ nastrojom kyberzlocinu, ked”:

o vytvaraju faloSny pocit ohrozenia alebo senzacie, aby prinatili kliknut’,

o napodobiiuju spravy od doveryhodnych institucii alebo médii,

o vyuzivaju zdielania a viradlny dosah na internete na masové Sirenie podvodu.

« Uspesny phishing ¢asto spaja klamstvo (fake news) a falo$né stranky, ¢im vytvara
dojem autenticity a ¢asového tlaku.

Dosledky pre obete (1-2 min)

* Finan¢né: kradez prostriedkov z bankovych uctov, neautorizované platby.

+ Sukromia: prevzatie osobnych udajov, ktoré mozu byt’ vyuzité v d’alSich podvodoch.
* Socialne: prevzatie Uctov na socialnych sietach, rozosielanie podvodnych sprav
zZnamym.

* Psychologické: stres, pocit hanby alebo viny, oslabend dovera k skutocnym
instituciam.

Zhrnutie mini-prednasky (1 min)

* Phishing je kombinacia podvodu, manipulacie emociami a dezinformacie.

* Obet'ou sa moze stat’ kazdy — aj opatrni l'udia.

* NajdolezitejSie zasady ochrany:

13. Neklikat’ na podozrivé odkazy a neotvarat’ prilohy od neznamych odosielatel'ov.

14.

Kontrolovat’ adresy stranok a e-mailov (preklepy, zvlastne domény).

15. Nikdy nezadéavat’ doverné tidaje, ak mame ¢o 1 len malt pochybnost’ o zdroji spravy.

(Ucitel’ ukazuje priklad fiktivneho phishingového e-mailu na slajde, aby Ziaci mohli
oznacit’, ¢o v iom je podozrivé.)

3. Skupinové cvicenie — ,,Prava alebo falo$na stranka?” (15-20 min)

Ciel’ cvicenia

* Rozvijat’ schopnost’ rozpoznavat’ pokusy o phishing.

* Naucit’ ziakov analyzovat’ podozrivé spravy a internetové stranky.

» Uvedomit’ si, ako kyberzloc¢inci manipuluji emdciami (strach, ndhlenie, odmena), aby
prinutili zadat’ tdaje alebo kliknat’ na odkaz.

* Vytvorit’ vlastné zdsady bezpe¢nosti na internete.

Projekt spolufinancovany Eurépskou uiniou



:***** Co-funded by
N the European Union

1. Rozdelenie do skupin (1 min)

* Trieda sa rozdeli na 3—4 ¢lenné timy.
» Kazda skupina dostane 3 vytlacené alebo premietnuté priklady:

1. Skutoc¢na stranka banky alebo obchodu (napr. oficidlny prihlasovaci panel).

2. Falos$na phishingova stranka, ktora sa napadne podoba na pravu.

3. Phishingova sprava (SMS/e-mail od ,,kuriérskej firmy* alebo ,,banky*) s vyzvou na
kliknutie na odkaz alebo zadanie udajov.

1. Skutoc¢na stranka banky/obchodu

(Oficiélny prihlasovaci panel — priklad)

Nadpis: ,,Bank Polska Online — Prihlas sa”

Adresa stranky (URL): https://secure.bankpolska.pl
Vzhlad:

* Logo banky v 'avom hornom rohu.

* Vpravo — moznost’ zmeny jazyka (PL / EN).

* Prihlasovacie polia: ,,Identifikator” + ,,Heslo”.

* Ikona zdmku v liSte prehliadaca (zelena alebo siva).

* Péta so pravnymi informéciami a odkazmi: ,,Podmienky”, ,,Ochrana sikromia”.

Prvky autenticity:

* Adresa v doméne banky.

* Certifikat SSL (https:// + zamok).
« Ziadne preklepy, spravny jazyk.

2. Falo$na phishingova stranka

(Napadne podobna pravej)

Nadpis: ,,Bank Polska — Prihlasenie”

Adresa stranky (URL): https://bankpolska-login.secure-info.net

Vzhlad:

* Podobné logo banky (mierne rozmazané, horsia kvalita).

* Usporiadanie stranky takmer identické, ale chyba moZnost’ zmeny jazyka.
* Prihlasovacie polia rovnaké, ale tla¢idlo ,,Prihlasit’ sa” je v inej farbe.

* Chyba certifikat SSL alebo zamok je preskrtnuty/Cerveny.

» Péticka bez odkazov na podmienky a ochranu stikromia.
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Znaky falo$nosti:

* Ind doména ako oficidlna (napr. d’alSie slova, netypicka koncovka).
* Skryty preklep v ndazve domény (napr. ,,banlkpolska.pl”).

* Niekedy vyskakovacie okno so ziadost'ou o ,,aktualizaciu udajov”.

3. Phishingova sprava
(SMS alebo e-mail od ,kuriérskej firmy* alebo ,,banky*)

Text ukazkového SMS:
,» T'voja zasielka ¢aka na dorucenie. Doplat’ 1,99 zi, aby si ju dostal: https://inpost-paczka-
secure.net”

Text ukazkového e-mailu od ,,banky*:

Predmet: ,,Urgentné! Tvoj ucet bol zablokovany”

Obsah:

,,Vazeny klient,

zaznamenali sme neobvyklu aktivitu na tvojom Uc¢te. Aby sme obnovili pristup, klikni na
odkaz nizsie a prihlas sa:

Prihlas sa teraz

Ak nepotvrdis udaje do 24 hodin, ucet bude natrvalo zablokovany.”
Znaky podozrivosti:

* Tlak na ¢as (,,do 24 hodin”).

* Odkaz veduci na ini doménu.

* Jazykové chyby alebo zvlastne formulacie.
* Neocakdvané Ziadosti o zadanie udajov.

2. Pomocny nastroj — ,,Karta 10 varovnych signalov phishingu” (2 min)

Kazda skupina dostane kartu s naj¢astejSimi varovnymi znakmi:

Nr Varovny signal

1 Preklepy, zvlastna adresa stranky (napr. ,,paypal.com® namiesto ,,paypal.com®).

2 Chyba ,https://” a zdmok v liSte adresy.

3 E-mailova adresa odosielatel'a vyzera podozrivo (napr. sled znakov).

4 Sprava obsahuje jazykové chyby, netypické pismo alebo zvlastne rozloZenie textu.
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Nr Varovny signal

Hrozby alebo ¢asovy tlak (,,Ak nekliknes, ucet bude zablokovany!™).
ST'ub odmeny, darceka alebo superakcie bez dovodu.

Odkazy veduce na nezname domény alebo stranky bez kontaktu.

Ziadost’ o zadanie hesiel, &isla karty alebo osobnych udajov.

© 00 N o O

Prilohy v nezndmom formate, najmé .exe, .zip.

10 Netypické logo alebo grafika, iny vzhl'ad stranky nez obvykle.

3. Uloha pre skupiny (8-10 min)
Kazda skupina analyzuje tri priklady a:

1. Oznaci, ktoré obsahy su pravé a ktoré phishingové.

2. Zakrazkuje na vytlacku alebo v tabul'ke varovné signédly zo zoznamu 10 bodov.

3. Uvedie emocie, ktoré sa podvodnik snazi vyvolat’ (strach, nahlenie, odmena, pocit
povinnosti).

4. Formuluje zasadu ochrany, ktord by umoznila tomuto podvodu predist’ (napr. ,,vzdy
kontrolujem adresu stranky*, ,,neklikam na odkazy z SMS*).

Tabul’ka na vyplnenie:

Priklad Prava alebo Varovné signaly (Cislo z Ako sa
spravy/stranky falo§na? karty) chranit’?
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Priklad Prava alebo Varovné signaly (¢islo z Ako sa
spravy/stranky faloSna? karty) chranit’?

4. Prezentacia vysledkov (4-5 min)

» Kazda skupina predstavi jeden priklad, ktory povazovala za najzaujimavejsi alebo najtazsi
na rozpoznanie.

» Ucitel’ zapisuje na tabul'u najcastejSie uvadzané varovné signaly a vytvara spolo¢ny zoznam
,»,Zasad online bezpecnosti‘.

5. Zhrnutie cvi¢enia (1-2 min)

* Phishing ¢asto vyzera profesiondlne a doveryhodne, preto je I'ahké sa nechat’ oklamat’.
» KT'ucové zasady ochrany:

1. Nikdy nezadavam hesla ani ¢isla kariet po kliknuti na odkaz zo spravy.
2. Kontrolujem adresu stranky a odosielatel’a spravy.
3. Nekondm pod ¢asovym tlakom — vZdy mdéZem vec preverit’ inak (napr. zavolat’ do

banky).
4. Ak nieco vyzera podozrivo — radSej neklikam.

4. Diskusia: Ako sa branit’ pred phishingom a podvodmi na internete? (8—10 min)
1. Ciel’ diskusie

 Upozornit’ Ziakov, pre€o sa aj opatrni 'udia mézu stat’ obet'ou phishingu.

* Pochopit’, ako emocie, ndhlenie a nedostatocna kontrola informacii ul'ahcuja ¢innost’
kyberzlo¢incom.

» Vypracovat praktické zasady bezpecného pouzivania odkazov, sprav a internetovych
stranok.
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2. Otazky pre zZiakov (zakladné)

* Preco vel’a I'udi klika na falo$né spravy, hoci sa zdaju podozrivé?

» Aké emocie najcastejSie vyuzivaju kyberzloc€inci (strach, zvedavost, néhlenie, tizba
vyhrat’)?

* St vsetky odkazy od ,,znamych* bezpe¢né? PreCo mozu aj ucty znamych posielat’ falosSny
obsah?

» Ako mozno overit, ¢i je stranka prava (napr. https, certifikat, preklepy v adrese, oficialna
doména)?

* M6zu byt fake news prvym krokom k podvodu (napr. falosné spravy o katastrofach,
lotériach, akciach)? Ako taky mechanizmus funguje?

3. Prehlbujtce otazky do diskusie

* Je vzdy bezpecné kliknat’ na odkaz, ak sprava pochadza od niekoho znameho? (napr.
prevzaty ucet posiela infikované spravy).

* Preco kyberzlo€inci ¢asto priddvaju ,,urgentné varovania“ alebo ,,Casovo obmedzené
ponuky*, aby sme klikli rychlo a bez premysl'ania?

* Je kazd4 odmena na internete skutocna? Aké ,,Cervené vlajky* naznacuju, ze ide o podvod?
* Ako odlisit’ pravé oznamenie od banky ¢i kuriérskej firmy od falosného?

« Co urobit’, ak omylom klikneme na odkaz alebo zadame udaje podvodnikom? Kto ndm
moze v takej situdcii pomdct’?

4. Mini-analyza — kratke ukaZzky na diskusiu
Ucitel moze ukazat’ 2-3 fiktivne spravy (vytlacené alebo na slajdoch):

1. ,,Urgentné! Tvoj Gcet bude zablokovany do 24h, klikni tu a potvrd’ svoje udaje!*
2. ,.Hej, pozri si toto video — si to ty? & [odkaz]” (sprava z Gétu znameho)
3. ,,Vyhral si smartfén! Prevezmi si vyhru kliknutim na odkaz niZsie.”

Otazky:

» Aké emocie vyvolava tato sprava?

« Co v nej vyzera podozrivo?

» Ako by sme mali reagovat’ v takej situdcii?

5. Zavery z diskusie — ,,Zlaté zasady bezpecnosti”

Na zéklade odpovedi Ziakov a analyzy prikladov ucitel’ vytvori zoznam zasad (na tabuli alebo
flipcharte), napr.:

Vzdy si overujem odosielatel'a — aj ked’ sprava je od zndmeho.

Neklikdm na odkazy z neznamych zdrojov ani na podozrivé prilohy.

Kontrolujem adresu stranky — pravé sluzby maj spravnu doménu a zamok ,,https://*.
Neverim ,,nahlym akciam® a ,,vyhram bez dovodu‘* — ni¢ nie je zadarmo.

el oA
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5. Nekondm v néhleni — podvodnici chcti, aby sme klikli bez rozmyslania.
6. V pripade pochybnosti sa pytam dospelého, banky, odbornika alebo overujem spravu
na oficialnej stranke.

6. Zhrnutie uditel’a (1-2 min)

» Kyberzlocinci vyuzivaju emocie a doveru, aby nds podviedli — phishing funguje nie preto, ze
je niekto ,,nepozorny®, ale preto, Ze je Sikovne naplanovany.

» Kazdy sa mdze stat’ obet'ou, ale vd’aka opatrnosti, overovaniu informacii a neklikanim na
nahodné odkazy sa m6zeme Gc¢inne chranit’.

* Fake news su casto prvym krokom k podvodu, pretoze vytvaraju senzaciu, ktora laka
klikntit’ a vedie na falo$né phishingové stranky.

5. Zhrnutie a reflexia (7-10 min)
1. Individualna reflexia — dokon¢i vety (3—4 min)

Kazdy Ziak dostane papier alebo pouZzije zoSit a dokon¢i vety:

» ,Pochopil/a som, Ze phishing...”

* ,Najpodozrivejsie na faloSnych spravach je...”

» ,.Skor nez kliknem na odkaz, overim...”

* ,Aby som chranil/a svoj ucet, budem...”

* (volitelne) ,,Keby som nahodou klikol/a na podozrivy odkaz, mal/a by som...”

Ucitel’ zdorazni, Ze neexistuju zl¢ odpovede — toto cviCenie sliZi na prenesenie vedomosti do
praktickych navykov.

2. Kratka vymena skisenosti (2—3 min)

» Dobrovol'ni Ziaci precitaji svoje odpovede (alebo ucitel’ anonymne vyberie a precita
karticky).

* Riadena diskusia otdzkami:

o Opakovali sa vaSe odpovede?

o Ktoré zasady ochrany pred phishingom sa objavovali najCastejSie?

o Objavili sa nové napady, ktoré sa oplati zapamatat’?

3. Spoloény zoznam — ,,5 (alebo viac) zasad bezpe¢ného pouzivania odkazov a stranok”
(3 min)

Na tabul'u alebo flipchart vznikne spolo¢ny zoznam zasad bezpecnosti. Ukdzkové navrhy:

Projekt spolufinancovany Eurépskou uiniou



:***,; Co-funded by
N the European Union

1. Nikdy nezaddvam hesld ani ¢isla kariet v podozrivych odkazoch alebo po kliknuti na
e-mail/SMS.

2. Kontrolujem presnu adresu stranky (preklepy, spravna doména, ,,https://” a symbol
zamku).

3. Neklikdm na nahle ponuky odmien, lotérii, ,,urgentné varovania®“ — najprv ich overim

v oficialnych zdrojoch (napr. prihlasenim do banky rucne, telefonatom kuriérske;j

firme).

Nekonam v néhleni — podvodnici chct, aby sme klikali impulzivne.

Konzultujem podozrivé spravy s rodi¢mi, ucitelom alebo odbornikom.

(volitel'ne) Pouzivam antivirus, aktualizujem systém a hesla — je to dodatocné ochrana

pred utokmi.

o oA

4. Zhrnutie uditel’a — zaverecné posolstvo (1-2 min)

* Phishing je podvod zaloZeny na emoéciach a dovere — aj dospeli, ktori sa vyznaju v
technoldgiach, sa niekedy nechaji nachytat’.

* NajdolezitejsSia zasada: ak nieco vyzerd podozrivo alebo prili§ dobre, aby to bola pravda —
neklikaj, nezadavaj udaje, over zdroj.

* Bezpecnost' na internete zavisi od pozornosti kazdého z nés — lepSie je sa opytat’, overit’
alebo pockat’, nez prist’ o udaje Ci peniaze.

(Lekciu moZno ukoncit’ kratkym tstnym kvizom alebo otazkou: ,,Akl jednu zasadu si
zapamitas§ do buducna?” — ziaci odpovedaju jednym slovom alebo heslom.)

6. Slovnik pojmov

Pojem Definicia
Pokus o vyladkanie udajov (loginy, hesla, bankové udaje)
Phishing prostrednictvom falo$nych sprav, vydavanie sa za doveryhodné
institucie.

Webova stranka predstierajtica, Ze je oficialnou strankou banky,

Falo$na stranka obchodu, portalu, ktorej ciel'om je kradez udajov alebo penazi.

Dezinformacia vo Vyuzivanie faloSnych sprav alebo fake news na printtenie obete
phishingu kliknit’ na odkaz alebo stiahnut’ subor.

Osoba alebo skupina pouzivajica podvodné metddy na internete, aby

Kyberzlocinec ziskala udaje alebo peniaze.

Stranky a adresy zacinajlice na ,,https®, so spravnym nazvom domény,

Bezpetne odkazy pochadzajuce z overenych zdrojov.

7. Metodicky sprievodca pre ucitel’a
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1. Priprava materialov

* Priklady:

o Pouzivaj vylucne fiktivne spravy a phishingové stranky vytvorené pre ucely vyucovania,
aby sa predislo riziku kliknutia na skuto¢né odkazy alebo zverejneniu tidajov.

0 Mézes sa inSpirovat’ skutoénymi phishingovymi Gtokmi, ale zmen nazvy, logd, URL adresy
tak, aby boli neutralne a vzdelavacie.

o Neprezentuj realne pouzivatel'ské udaje ani ako priklad — zachovaj uplnu anonymitu.

* Roznorodost’ materialov:

o Priprav snimky obrazovky prihlasovacich stranok, e-mailovych upozorneni, SMS, reklam
na socidlnych sietach.

0 Mozes zaradit’ aj scénku — hranie situacie, kde niekto dostane podozriva spravu a ostatni
reaguju spravnym spdsobom.

o Ukaz rézne formy phishingu: klasicky e-mail, falo$né akcie, odkazy od ,,znamych*,
prispevky na socialnych sietach, falosné aplikacie.

2. Sposob vedenia hodiny

* Vychodiskovy bod:

0 Zacni hodinu otvarajicou otazkou, napr.: ,,Dostal niekto z vas niekedy spravu, ktora
vyzerala podozrivo? Co vas na nej zaujalo?*

o Uisti sa, ze diskusia nebude viest’ k zosmieStiovaniu Ziakov — phishing sa méze dotknut’
kazdého.

* Mini-prednaska:

o Podavaj kratke informécie (max. 2—3 min bloky) prekladané otazkami pre Ziakov, aby si
udrZzal ich pozornost’.

o Pouzivaj jednoduché priklady a zrozumiteI'ny jazyk — vyhybaj sa nadmernému mnoZstvu
technickej terminologie.

* Praktické cvicenia:

o Analyza falo$nych stranok a sprav musi byt bezpe¢na (bez aktivnych odkazov).

o Ziaci by mali mat’ moZnost’ oznadovat’ varovné signaly (napr. fixkou na vytlagkoch alebo na
interaktivnej tabuli).

o Daj priestor na spolo¢né zdiel'anie zaverov, aby si ziaci mohli porovnat’ svoje pozorovania.

3. Moderovanie diskusie

* Povzbudzuj Ziakov, aby uvadzali priklady zo svojho Zivota alebo pribehy pocuté od rodiny a
znamych.
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* Zdoraziuj, ze nikto nie je iminny voci internetovym podvodom — obet'ou phishingu sa
stavaju aj IT bezpecnostni Specialisti.

* Zasada: ,,Nevysmievame sa, iba analyzujeme* — reaguj, ak sa v triede objavia posmes$né
komentére.

* Mo6zes pouzit’ techniku ,,Otazka pre triedu*: namiesto hodnotenia odpovede sa pytaj ,,Mysli
si niekto inak?*, ,,Ma niekto iny napad na rieSenie?*

4. Zabezpecenie bezpecnej atmosféry

* Zdorazni, ze phishing je trestny ¢in, a nie vina osoby, ktora sa nechala oklamat’.

* Ak sa niekto podeli o sklisenost’ s tym, Ze bol obetou podvodu, prejav podporu a uznanie za
odvahu zdiel’at’ svoj pribeh.

* Vysvetli Ziakom, Ze najlepSou obranou je vedomost’, nie hanba — ¢im viac vieme o
podvodoch, tym lepsie sa vieme chranit’.

5. Vychovny ciel’ hodiny

* Formovanie:

o Povedomia o digitalnych hrozbach spojenych s phishingom a faloSnymi strankami.

o Navykov kontrolovat’ odkazy a odosielatel'ov sprav pred kliknutim alebo zadanim tdajov.
0 Odolnosti vo¢i manipuldcii emociami (strach, nahlenie, ndhle odmeny).

o Postoja zodpovedného pouzivatel'a internetu, ktory sa stard nielen o vlastni bezpecnost,, ale
tiez varuje ostatnych pred podvodmi.

6. Doplnkové navrhy na rozSirenie hodiny

« Domica tiloha: Ziaci nazbierajt 3 priklady falognych sprav (z internetu alebo vytvoria
vlastné fiktivne) a na d’alSej hodine ich analyzuja v skupinach.

» Mini-projekt triedy: Vytvorenie plagatu ,,10 varovnych signalov phishingu* alebo ,,Ako
overit, ¢i je stranka bezpecnd?*, ktory sa mdze vyvesit’ v Skole.

* Simuliacia phishingového utoku (bezpecna): Ucitel pripravi kratku ,,falo$nt spravu® a
ziaci maju za ulohu oznacit’ vSetky znaky, ze ide o podvod.

8. Vzdelavacie a fact-checkingové zdroje

« EDMO - European Digital Media Observatory
https://edmo.eu
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« Europol — Kyberkriminalita
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

» EUvsDisinfo
https://euvsdisinfo.eu

* Niebezpiecznik.pl (PL)
https://niebezpiecznik.pl

» Demagog.org.pl (PL)
https://demagoq.org.pl

* Manipulatori.cz (CZ)
https://manipulatori.cz

» Hoax.sk (SK)
https://hoax.sk

» StopFake.org (UA)
https://www.stopfake.org/en/news/
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